Guide d’utilisation
du site web Insp3ct
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1. Introduction:

Lapplication web Insp3ct, est une plateforme dédiée a l’évaluation automatisée de la
sécurité des sites web.

Elle a pour objectif de tester automatiquement les vulnérabilités de sécurité les plus
courantes, telles que les attaques de type XSS, SQL injection, etc.

Une fois les tests effectués, un rapport détaillé est généré, résumant les vulnérabilités
détectées, leur niveau de criticité, ainsi que des recommandations poury remédier. Ce
rapport constitue une aide précieuse pour renforcer la sécurité des applications web.

2. Prérequis:
Afin d’utiliser cette application web, il est nécessaire d’avoir 'autorisation du
propriétaire du site dont vous voulez tester la sécurité.
ILest également nécessaire d’avoir un navigateur web a jour.

ILvous faudré créer un compte et étre connecté a celui-ci.

3. Acces ausite:

L’acces au site web, se fait a 'aide de UURL fourni lors de 'achat de la prestation.

Le site utilise une connexion sécurisée (HTTPS) afin de garantir la confidentialité des
échanges. Une fois connecté vous arriverez sur la page d’accueil.




4. Page d’accueil

Une fois que vous vous étes rendu sur la page d’accueil du site web Insp3ct, vous voyez
ceci:

+ Bienvenue sur Insp3ct !

% Tester los ports, services, headers et protections du serveur cble
7 Obtenir un rapport cloir 6t une ANGlyse GUtoMAtique Glimentée por fIA

o AN

= Utlisaz un gestionnaire de mots de passe pour générer ot
stocker des mots de passe forts.

On peut observer, une bréve présentation du site web, puis un lien vers un exemple de
scan, ainsi qu’un autre vers une explication du score appliqué dans le rapport suite a un
scan. Pour finir, vous trouverez un bandeau informatif déroulant faisant office de
sensibilisation. Il permet d’afficher quelques bonnes pratiques de sécurité.

Exemple de scan :

Insp3ct — Mode Démo

Exemple de résultat d’'un scan réseau

Nmap scan report for example.com (93.184.216.34)
Host is up (8.827s latency).
PORT STATE SERVICE VERSION
22 ftcp open ssh OpenSSH 8.2pl
8a/tcp open http Apache httpd 2.4.41
443/tcp open https nginx 1.18.8

AnalyselA:

- Port 22 : Le service SS5H est exposé, pensez 3 restreindre les adresses IP asutorisées.

- Port 80 : Le service HTTP est ouvert, préférez une redirection automatique vers HTTPS.

- Port 443 : Service HTTPS bien configuré, mais la version de nginx pourrait &tre mise 3 jour

¥*Score de sécurité : [76]**




Explication des scores :

Insp3ct

| Méthodologie de calcul du score de
sécurité

Notre analyse génére un score de sécurité sur 100, basé sur une pondération précise de
différents types de vulnérabilités ou de bonnes pratiques détectées dans les résultats du scan.

®_ Critéres d'évaluation

Vulnérabilités critiques connues (CVE) : -30 & -50 points
Mauvaises configurations (indexation, version obsoléte, etc.) : -10 & -25 points
Services exposés non nécessaires : -5 & -20 points
Absence de sécurité réseau minimale (ex.: pas de HTTPS) : -10 & -20 points
Divulgation d'informations sensibles (headers, .git, backups...) : -5 & -15 points
Faibles pratiques de sécurité (méthodes HTTP dangereuses, brute-force possible...) : -5 & -15
points
Présence de mécanismes de défense (WAF, redirections, hardening...) : +5 & +15 points

M Baréme de notation

90-100: @ Treés sécurisé — Aucune ou trés peu de vulnérabilités, bonnes pratiques appliquées
70-89 : @ Satisfaisant — Quelques failles mineures ou améliorations recommandées
50-69: @ Moyen - Plusieurs failles/modifications nécessaires
30-49: Faible - Nombreuses vulnérabilités importantes, sécurité insuffisante
0-29:  Critique - Site trés vulnérable, absence de protections essentielles

B Affichage du score final

A la fin de I'analyse, une ligne comme celle-ci est affichée :

Score de sécurité : [XX]

‘4 Développé par:

0 Graou (Clara) 3§' Kywiesan (Martin) &= Ppunisher (Jean) (®) Keidisos (Matéo)

© 2025 Insp3ct. Tous droits réservés.




5. Inscription:

Afin de vous créer un compte, il est nécessaire de cliquer sur « s’inscrire » en haut a
droite de votre écran:

@lnspm

+ Bienvenue sur Insp3ct !

de sécurité ponséa pour les entreprises et
-

o
w

W Utllisez un gestionnaire de mots de passe pour générer et
stocker des mots de posse forts.

Inscription

Nom duthisateur




Vous choisirez un identifiant et un mot de passe, puis cliquerez sur « s’inscrire » :

Insp3ct

Inscription

Nom d'utilisateur :

Mot de passe :

Déja inscrit ?

‘+ Développé par
0 Graou (Clara) ' Kywiesan (Martin) £ Punisher (Jean) (@) Keidisos (Matéo)

© 2025 Insp3ct. Tous droits réservés.

Si aucun message d’erreur indiquant que ce nom d’utilisateur existe déja ne s’affiche,
alors votre compte aura été créé.



6. Connexion:

Une fois que votre compte est créé vous pouvez vous connecter a tout moment pour
lancer vos scans.

Pour faire, vous allez cliquer sur « se connecter » en haut a droite de votre écran :

Une fois que vous avez cliqué dessus, vous allez arriver sur la plage de connexion
suivante :

Insp3ct

Connexion

Nom d'utilisateur :

Mot de passe :

[ [ ]

Se connecter

‘4 Développé pa

€ croou (clara) 3@ Kywiesan (Martin) £ Pu

© 2025 Insp3ct. Tous droits réservés




ILvous suffit de renseigner votre identifiant et votre mot de passe et de cliquer sur se
connecter:

Insp3ct

Connexion

Nom d'utilisateur :

Mot de passe :

‘+ Développé par
0 Graou (Clara) 3g' Kywiesan (Martin) €5 Punis r (Jean) (@) Keidisos (Matéo)

© 2025 Insp3ct. Tous droits réservés

Une fois connecté, vous serez redirigé automatiquement sur la page Dashboard.

7. Déconnexion

Une fois connecté et vos scans réalisés, vous pouvez vous déconnecter en cliquant sur
«Déconnexion » en haut a droite de votre écran :

Bienvenue, test ¥

Acceder aux iferonts outls




8. Utilisation des différents outils :

Une fois connecté sur votre session, vous avez acces a tous les outils proposés par
Insp3ct.

8.1. Analyse réseau (Nmap)

Lorsque vous choisissez d’utiliser Uoutil Nmap, afin de scanner les ports ouverts et les
services réseaux actifs sur votre cible, vous arrivez sur la page suivante :

Insp3ct

Scanner Nmap

Nom de domaine ou adresse IP :

Jaccepte les
]

+ Développé par
@ Graou(Clara) ' Kywiesan (Martin) % Punis

© 2025 Insp3ct. Tous droits ré:

Afin de lancer un scan Nmap, ilvous sera nécessaire d’indiquer le nom de domaine ou
Uadresse IP de votre site web. Exemple : monsite.fr ou X.X.X.X.

N’oubliez pas de lire et d’accepter (si vous étes d’accord) les
Conditions Générales d’Utilisation.

Une fois le scan terminé, vous pouvez télécharger votre rapport en PDF.




8.2. Fuzzing (Wfuzz)

Lorsque vous choisissez d’utiliser Uoutil Wfuzz, afin de chercher les chemins cachés de
votre site web, vous arrivez sur la page suivante :

Insp3ct

Fuzzing avec Wfuzz

Jaccepte les
]

ndit

‘4 Développé par:
OGV(WU (Clara) 3' san (Martin) = Punisher

© 2025 Insp3ct. Tous droits réservés.

Afin de lancer un scan Wfuzz, il vous sera nécessaire d’indiquer UURL de votre site web.
Exemple : https://monsite.com.

N’oubliez pas de lire et d’accepter (si vous étes d’accord) les
Conditions Générales d’Utilisation.

8.3. XSS (XSStrike)

Lorsque vous choisissez d’utiliser Uoutil XSStrike, afin de détecter les failles XSS qui
pourraient permettre d’injecter des scriptes malveillants, vous arrivez sur la page
suivante :

Insp3ct
Analyse XSS avec XSStrike
Jaccepte les

Conditions d'Utilisation Générale

Lancer le scan XSS

‘4 Développé par:
O Graou (Clara) ' Kywiesan (Martin) €3 Punisher (Jean) (@ Keidisos (Matéo)

© 2025 Insp3ct. Tous droits réserveés.
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Afin de lancer un XSStrike, il vous sera nécessaire d’indiquer UURL de votre site web.
Exemple : https://monsite.fr.

N’oubliez pas de lire et d’accepter (si vous étes d’accord) les
Conditions Générales d’Utilisation.

8.4. Injection SQL (SQLMap)

Lorsque vous choisissez d’utiliser Uoutil SQLMap, afin de détecter les failles SQL sur vos
formulaires ou les parameétres de votre URL, vous arrivez sur la page suivante :

Insp3ct
Injection SQL avec SQLMap

https://monsite.com/login.php

J'accepte les

‘#+ Développé par :
Qeruou(clum) 3¢ Kywiesan (Martin) &= Punisher (Jean) ®) Keidisos (Matéo)

© 2025 Insp3ct. Tous droits réserveés.

Afin de lancer un scan SQLMap, il vous sera nécessaire d’indiquer UURL de votre site
web avec le chemin vers votre page de connexion.

Exemple : https://monsite.fr/login.php.

N’oubliez pas de lire et d’accepter (si vous étes d’accord) les
Conditions Générales d’Utilisation.

Une fois le scan terminé, vous pouvez télécharger le rapport en PDF.

11



8.5. Scan de vulnérabilités (Nikto)

Lorsque vous choisissez d’utiliser Uoutil XSStrike, afin de détecter d’éventuelles
vulnérabilités dans la configuration du serveur, vous arrivez sur la page suivante :

Insp3ct

Scan de vulnérabilités avec Nikto

J'accepte les

Lancer le scan Nikto

‘4 Développé par:
o Graou (Clara) 33' KywieSan (Martin) #= punisher (Jean) ®) Keidisos (Matéo)

© 2025 Insp3ct. Tous droits réserves.

Afin de lancer un scan Nikto, il vous sera nécessaire d’indiquer le nom de domaine.
Exemple : monsite.fr.

N’oubliez pas de lire et d’accepter (si vous étes d’accord) les
Conditions Générales d’Utilisation.

9. Exemples de scans:

Exemple Wfuzz : Je veux trouver les chemins cachés du site https://mateohirsch.fr/.
Insp3ct
Fuzzing avec Wfuzz

https://mateohirsch fr/

Jaccepte les

Lancer le Fuzzing

‘+ Développé pa
0 Graou (Clara) l KywieSan (Martin) &= Pu

© 2025 Insp3ct. Tous droits réservés
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N’oubliez pas de lire et d’accepter (si vous étes d’accord) les
Conditions Générales d’Utilisation.

Une fois le scan fini, on peut voir des logs apparaitre :

Insp3ct

Fuzzing avec Wfuzz

Jaccepte les
L]

Resultats du scan:

Target: http ateohirsch.
Total requests: 124

B[31m04 “backup. tar
8[31me4 “admin"
8[31m04 ‘ “login"
B[31m04 3 om  “database”
B[31m404 ] 3 “dashboard"
B[31m04 2 “site.bak"

©00000031:8[6n  B[31n404

000000050:6[0m B[ 31n404 3 W om  "old/"

000000047:60n B[ 31404 d 1 “backup.sql”
B[31me4
B[31n404
B[31m64 3 W om  "index.html~"
B[31n404 d d “index.php~"
8[31m04 : “web. config"

©000000041:8[6n  B[31n403 s[em . “wp-config.php”

000000037:6[6n  B[31n403 163 L B[em om  ".env”

En bas de la page, vous trouverez 'option pour télécharger le rapport du scan en PDF.

Exemple XSStrike : Je veux trouver les failles XSS du site https://mateohirsch.fr/.

Insp3ct

Analyse XSS avec XSStrike

https://mateohirsch.fr/

Jaccepte les

Lancer le scan XSS

‘#+ Développé par:
QGruou (clara) 3#' KywieSan (Martin) 5 Punisher (Jean) (@) Keid

© 2025 Insp3ct. Tous droits réservés.
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N’oubliez pas de lire et d’accepter (si vous étes d’accord) les
Conditions Générales d’Utilisation.

Une fois le scan fini, on peut voir des logs apparaitre :

Insp3ct

Analysé XSS avec XSStrike

Jaccepte les

i'Utilisatior 1le

Lancer le scan XSS

Résultats du scan XSStrike :

8[91m
XSStrike B[97mv3.1.5
2[om
B[97m[~]B[@m Crawling the target B[Om
B[97m[~]8[Om Parsing
B[om
B[97m[~]8[Om Parsing mailto:contact@mateohirsch.fr
B[om
B[97m[~]8[0m Parsing
B[em
B[92m[++]B[91m Vulnerable webpage: B[92mhttps://mateohirsch.fr/B[0m B[Om
B[92m[++]8[91m Vector for B[92msB[Om: </TiTLE><A/+/OnPoiNTEReNTer%0a=%0a(prompt)” " %¥0dx//v3dmds B[6m
B[93m[ ! ]B[Om Progress: 3/3
B[em

Analyse des résultats :

Les résultats du scan indiquent la présence d'une vulnérabilité XSS (Cross-Site Scripting) sur la page
web https://mateohirsch.fr/. Cette vulnérabilité peut &tre exploitée par des attaquants pour injecter
des scripts malveillants dans le site et ainsi compromettre la sécurité des utilisateurs.

Recommandations pour améliorer la sécurité du site :
1. Corriger la vulnérabilité XSS en filtrant et en validant correctement les données entrantes.
2. Mettre en place une politique de sécurité des données pour prévenir les attaques XSS.
3. Effectuer réguliérement des scans de sécurité pour détecter et corriger d'autres vulnérabilités

potentielles.

Score de sécurité : 60

Télécharger le rapport complet (PDF)

En bas de page, vous trouverez 'option pour télécharger le rapport du scan (cliquer sur

«Télécharger le rapport complet (PDF) »).

Exemple Nikto : Je veux trouver les vulnérabilités du site https://mateohirsch.fr/.

Insp3ct

Scan de vulnérabilités avec Nikto

mateohirsch.fr

Jaccepte les

Cond

Lancer le scan Nikto

‘4 Développé par :
0 Graou (Clara) 3§' Kywiesan (Martin) €= Punisher (Jean) (@) Keidisos (Matéo)

© 2025 Insp3ct. Tous droits réserveés.
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N’oubliez pas de lire et d’accepter (si vous étes d’accord) les
Conditions Générales d’Utilisation.

Une fois le scan fini, on peut voir des logs apparaitre :

Insp3ct
Scan de vulnérabilités avec Nikto

Jaccepte les
L]

Lancer le scan Nikto
Résultats du scan Ni

Analyse des résultats :

En bas de page, vous trouverez 'option pour télécharger le rapport du scan (cliquer sur

« Télécharger le rapport complet (PDF) »).

15



10. Exemple de rapport:

A la suite d’un de vos scans, vous pouvez visualiser le rapport sur votre écran mais
également le télécharger en pdf. Voici un exemple de rapport téléchargeable en PDF :

Rapport d'analyse de sécurité

Analyse et recommendations :

Aprés analyse des résultats du scan de sécurité, voici les vulnérabilités détectées sur le

site mateohirsch.fr :

1. Ports ou services exposés non nécessaires :
- Le port 80 (HTTP) est ouvert mais renvoie une erreur 404 Not Found.

- Le port 443 (HTTPS) est ouvert mais renvoie également une erreur 404 Not Found.

2. Absence de sécurité réseau minimale :

- Le site ne semble pas utiliser de certificat SSL/TLS pour chiffrer les communications.

3. Informations sensibles divulguées :
- Les headers renvoient des informations sur le serveur (OVHcloud) et des identifiants

de webhosting.

Recommandations pour améliorer la sécurité du site matechirsch.fr:

1. Configurer correctement les services web (HTTP et HTTPS) pour afficher une page
d'accueil ou une erreur personnalisée au lieu de I'erreur 404.

2. Mettre en place un certificat SSL/TLS pour chiffrer les communications et garantir la
confidentialité des données échangées.

3. Masquer les informations sensibles renvoyées par les headers du serveur pour limiter

les risques d'attaques ciblées.

Score de sécurité : 60
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